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ЭЛЕМЕНТЫ СИСТЕМЫ 
ВНУТРЕННЕГО КОНТРОЛЯ В 
ВЫБРАННОМ ФИНАНСОВОМ 
ИНСТИТУТЕ

Хасанов Кахрамон Ахмаджанович
директор Департамента комплаенс контроля АКБ “Капитлбанк”

Аннотация: Статья посвешен углубленному анализу систем внутреннего контроля в организациях с упором на 
рамки COSO и COBIT. Он направлен на выявление достаточности и областей для улучшения систем внутреннего 
контроля отдельных учетных единиц. В исследовании используется многомерный подход, изучающий теорети-
ческие основы систем внутреннего контроля, сравнивающий их с практическими реализациями и предлагающий 
практические рекомендации.

Ключевые слова: Контрольная среда, оценка рисков, информация и коммуникация, контрольная деятельность и 
мониторинг.
Annotatsiya: Maqola COSO va COBIT asoslariga e’tibor qaratgan holda tashkilotlardagi ichki nazorat tizimlarini chuqur 
tahlil qilishga bag’ishlangan. U alohida buxgalteriya bo’linmalarining ichki nazorat tizimlarining etarliligi va takomillashti-
rish yo’nalishlarini aniqlashga qaratilgan. Tadqiqot ko’p o’lchovli yondashuvni qo’llaydi, ichki nazorat tizimlarining nazariy 
asoslarini o’rganadi, ularni amaliy qo’llash bilan taqqoslaydi va amaliy tavsiyalar beradi.

Kalit so‘zlar: Nazorat muhiti, xavflarni baholash, axborot va aloqa, nazorat faoliyati va monitoring.
Abstract: The article is devoted to an in-depth analysis of internal control systems in organizations with an emphasis on 
the COSO and COBIT frameworks. It aims to identify the sufficiency and areas for improvement of the internal control 
systems of individual accounting units. The study takes a multidimensional approach, examining the theoretical founda-
tions of internal control systems, comparing them with practical implementations, and offering practical recommendations.

Key words: Control environment, risk assessment, information and communication, control activities and monitoring.

Компоненты внутреннего контроля можно разделить на пять основных категорий: контрольная среда, 
оценка рисков, информация и коммуникация, контрольная деятельность и мониторинг или надзор. 

Контрольная среда. Среда контроля включает в себя так называемые мягкие средства контроля, 
которые в основном включают в себя определение этики, добросовестности, философии управления, 
а также формальные средства контроля, которые включают организационную структуру и определение 
обязанностей. Как видно выше, согласно обработке COSO, внутренний контроль можно представить в 
виде пирамиды, где среда контроля представляет собой полное основание пирамиды. Все остальные 
элементы внутреннего контроля следуют за этим компонентом, поэтому очень важно, чтобы руковод-
ство или внутренние аудиторы понимали факторы, которые происходят в контрольной среде. По самой 
своей природе упомянутые выше “мягкие” средства контроля могут оцениваться только самими сотруд-
никами, поэтому компании часто используют анкету для самоконтроля, так называемую “Контрольную 
самооценку” (Дворжачек, 2005).

COSO определяет принципы, касающиеся контрольной среды, среди которых определение чест-
ности и этических ценностей, обеспечение надзора, а также определение структуры, полномочий и 
ответственности. COSO подчеркивает приверженность и компетентность и способствует подотчетности 
и отслеживаемости. 

Корпоративные вопросы могут быть включены в контрольную среду Governance (по-чешски адми-
нистрация и менеджмент компании), в которой в первую очередь определяются отношения между 
собственниками и топ-менеджерами. Корпоративное управление частично основано на теории пред-
ставительства, которая описывает отношения между владельцами/принципалами (Принципалами) и 
агентами/топ-менеджерами (Агенты). Агенты – это лица, нанятые принципалами для выполнения опре-
деленных действий от их имени, например ведения бизнеса. Из теории репрезентации следует, что обе 
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et al., 2014) Теория репрезентации тесно связана с концепциями асимметричной информации, когда 
одна сторона имеет информацию более высокого качества, чем другая, морального риска, когда одна 
сторона никогда не может быть уверена, что другая сторона не будет использовать асимметрия инфор-
мации для получения выгоды и неблагоприятный отбор, связанный с недостатком информации, когда 
одна сторона может выбрать некачественный товар. В рамках отношений принципал-агент возникают 
дополнительные затраты, которые технически называются агентскими издержками.

Корпоративное управление. Задачей управления является предотвращение злоупотреблений вла-
стью со стороны руководства компании, т.е. предотвращение нанесения ущерба данной компании в 
пользу высшего руководства. Регулирование полномочий руководства обычно обеспечивается испол-
нительными органами. Управление содержит ряд правил, от которых зависит успех компании и которые 
закреплены в Гражданском кодексе, Законе о коммерческих корпорациях или непосредственно в учре-
дительных документах и уставе компании (Пелак, 2018). Ключевыми правилами управления компанией 
являются, например, выполнение функций с заботой надлежащего менеджера, т.е. с необходимыми 
знаниями, усердием и лояльностью (Закон 89/2012). Другие правила предусматривают отделение 
исполнительной власти от контрольной власти, корректируют правила вознаграждения руководителей, 
создают систему внутреннего контроля и контролируют их правильную оценку, прозрачно отчитываются 
о своей деятельности и т. д. (Пелак, 2018).

Управление рисками.
Управление рисками является вторым элементом системы внутреннего контроля, охватывающим 

весьма обширную деятельность. Для полного понимания этого элемента необходимо определить 
основные термины. Первый из терминов – это само управление, которое Краличек и Молин определяют 
как контроль, руководство или командование. Управление можно определить в зависимости от того, 
кто управляет, чем и как они управляют или в каком временном горизонте осуществляется управление 
(Краличек и др., 2014 г.).

“Управление рисками – это процесс, в котором субъект управления пытается предотвратить послед-
ствия существующих и будущих рисков и предлагает решения, которые помогают устранить влияние 
нежелательных эффектов и, наоборот, дают возможность использовать возможности для эффекта 
положительного”. последствия.” (Смейкал и др., 2003 г.).

Еще одним базовым понятием в менеджменте является информация, которая в данной области 
связана, прежде всего, с ее коммуникативной функцией. Информация может быть сигнальной или 
структурной. Сигнальную информацию можно охарактеризовать как первый импульс, который служит 
для уменьшения неопределенности, пригоден для немедленного использования и в дальнейшем с ним 
не нужно работать. Напротив, структурная информация обрабатывается, например, в виде директивы, 
руководства, рецепта и используется позже в каком-то конкретном процессе (Краличек и др., 2014 г.).

При управлении рисками уместно подумать о факторах успеха компании, которые Смейкал и Рейс 
называют так называемой структурой 7S факторов McKinsey. Этими факторами являются стратегия и 
структура фирмы, сотрудники и их способности, стиль управления, системы и процедуры в фирме, а 
также общие ценности (Смейкал и др., 2003 г.).

Процесс анализа можно разделить на несколько этапов, среди которых определение угроз, опреде-
ление их вероятности и определение их влияния на предприятие. За анализом рисков следует оценка 
отдельных вариантов и выбор оптимального решения.

Риски и управление ими можно разделить на три категории внутри организации. Первая – это кор-
поративное управление рисками, которое регулируется системой внутреннего контроля COSO. Риск 
предприятия – это риск того, что качество системы контроля ухудшится. Второе – управление ИТ-ри-
сками, которое рассматривается методологией COBIT и представляет собой риск нарушений качества 
ИБ. Третье – управление рисками информационной безопасности, которое несет в себе риск нарушения 
конфиденциальности, целостности и доступности активов (Свата Власта, 2016).

Согласно принципам COSO, в управлении рисками не должно отсутствовать четкое определение 
целей, выявление и анализ рисков, оценка риска мошенничества, а также выявление и анализ суще-
ственных изменений в бизнесе. 

Смейкал и Рейс определяют три правила, которые исключают возникновение рисков. “Не рискуйте 
больше, чем можете себе позволить. Учитывайте вероятности. Не рискуйте большим ради малого”. Риск 
также можно снизить за счет диверсификации, то есть распространения данного риска на как можно 
большую базу, речь может идти о рассмотрении различных форм бизнеса, расширении производ-
ственной программы, ведении бизнеса в разных сферах, расширении числа поставщиков и клиентов. и 
т. д. Еще одним инструментом управления рисками может быть страхование, которое можно определить 
как определенный тип передачи риска другому предприятию (Smejkal et al, 2003).
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Внутренняя директива.
Основное значение внутренних инструкций и правил компании заключается в обеспечении единой 

процедуры регистрации определенных фактов или операций. Это один из инструментов внутреннего 
управления учетных подразделений. Внутренние правила компании минимизируют риск нарушения 
правовых норм, предоставляют как работникам, так и работодателям точную информацию об их правах 
и обязанностях и тем самым предотвращают возможные неясности и споры. Руководящие принципы 
также обеспечивают более легкую и простую процедуру проверок (Коваликова, 2017).

Создание руководств основано на целом ряде правовых норм, например, Законе о бухгалтерском 
учете, налоге на добавленную стоимость, подоходном налоге, дорожном налоге, Налоговом кодексе, 
Гражданском кодексе, Указе или чешских стандартах бухгалтерского учета. Из некоторых правовых 
норм даже является обязательным создание внутреннего распоряжения, таким примером может быть 
график амортизации основных средств для учетной единицы согласно Закону № 1. 563/1991 Сб. о бух-
галтерском учете.

При создании внутренних руководств субъект бухгалтерского учета всегда должен следовать 
нескольким принципам. Первый принцип – ясность. Текст всегда должен быть написан таким образом, 
чтобы он был понятен как руководителям, так и всем рядовым сотрудникам, особенно тем, кого непо-
средственно затрагивает данная директива. Другими характеристиками, которыми должны обладать все 
руководящие принципы или правила, являются фактичность и краткость. Руководителям следует всегда 
избегать лишних слов, которые могут исказить смысл сообщения. Однозначность – еще один принцип, 
о котором не следует забывать при разработке руководящих принципов. Прежде всего, речь идет об 
использовании в данном нормативном акте одних и тех же обозначений и терминов и об отказе от тех 
терминов, которые могут вводить в заблуждение и допускают неоднозначное толкование (Шиффер, 
2009 г.).

Другие требования при создании руководящих принципов включают ясность и полноту. Работник 
должен иметь возможность получить общее представление о своих обязанностях и правах, и в регла-
менте не должно быть ничего упущено. Неизбежным принципом является то, что внутренние правила 
не должны противоречить законодательству, поэтому очень важно, чтобы внутренние правила прове-
рялись и, возможно, вносились в определенный период времени (например, один раз в год) в коррек-
тировку. В них также следует внести поправки, если они больше не соответствуют текущим условиям 
в компании, а не только из-за противоречия с обязательными правовыми нормами (Шиффер, 2009 г.).

Однако новая директива не должна противоречить другим уже изданным внутренним правилам. 
Поэтому в конкретной учетной единице важно соблюдать порядок издания нового внутреннего регла-
мента во избежание возможных неясностей. Последний принцип – относительная стабильность 
изданной директивы. Это требование может быть очень трудно удовлетворить из-за постоянно ускоря-
ющихся процессов во всех отраслях. Однако важно стремиться хотя бы к относительной стабильности, 
что всегда является важным фактором для сотрудников (Шиффер, 2009 г.).

Управление ИТ-рисками.
Область управления ИТ-рисками рассматривается в методологии COBIT 5 под названием COBIT 

5 for Risk. Настоящий документ предназначен в первую очередь для специалистов по управлению 
рисками. Риск ИБ/ИТ определяется Сватой как “ риск того, что качество ИБ будет нарушено, т.е. это 
будет нарушение эффективности, результативности, соответствия и надежности”. 

Информационная система, связь.
Компонент информационной системы и связи, несомненно, включает в себя бухгалтерский учет, 

который является основой каждой учетной единицы. Термин бухгалтерский учет может включать как 
финансовый учет, так и, например, внутренний или управленческий учет. Все эти системы предостав-
ляют информацию о хозяйственной деятельности предприятия и их всех необходимо воспринимать как 
информационную систему. Однако, что касается темы монографии, внимание будет сосредоточено на 
финансовом учете, который является краеугольным камнем других систем и, согласно его результатам, 
также основным элементом аудита. Если в монографии упоминается бухгалтерский учет, имеется в виду 
финансовый учет. (Шиффер, 2009 г.)

Финансовый учет отражает последовательность и сложность наблюдения за экономическими явле-
ниями. Его суть заключается, помимо прочего, в контроле затрат и доходов, по которым можно опреде-
лить экономический результат, т.е. показатель хозяйственной деятельности конкретной учетной единицы. 
Также показывает, приобрела ли учетная единица новые финансовые ресурсы за определенный период 
или, наоборот, потребила за время своей деятельности больше средств, чем получила. (Шиффер, 2009) 
Бухгалтерский учет имеет несколько функций, основной из которых является информационная. Кроме 
того, это также средство доказательства или основной элемент для расчета налогов. Для того чтобы 
бухгалтерский учет предоставлял всю информацию и выполнял свою роль, т. е. представлял правдивую 
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(Кованникова, 2009).
Информационная система и связь тесно связаны с обращением и проверкой учетных документов. 

Оборот учетных документов описывает процесс событий от выдачи учетного документа до его уничто-
жения и является одним из важнейших процессов коммуникации в субъекте бухгалтерского учета. Часто 
этим занимаются и внутренние директивы компании, в которых четко определено, как должна переда-
ваться информация о процессах внутри и снаружи подразделения (Дворакова, 2017).

COSO также занимается информационными системами и коммуникациями. В своих принципах он 
определяет использование актуальной информации и подчеркивает не только внутреннюю коммуни-
кацию, но и внешнюю коммуникацию (КОСО, 2013 г.).

В настоящее время вся информационная система, коммуникации в компании и бухгалтерский учет 
все чаще переходят в онлайн-пространство. Бухгалтерское программное обеспечение является одним 
из наиболее важных помощников в ведении бухгалтерского учета, и с учетом постоянно растущей 
частоты использования современных технологий невозможно представить, чтобы кто-либо вел бухгал-
терский учет без него (Шиффер, 2009 г.).

Контрольные мероприятия
Контрольные мероприятия дают руководству разумную уверенность в том, что заранее опреде-

ленные цели будут достигнуты. Способ и форма такого контроля во многом зависят от типа бизнеса. 
Контрольная деятельность может включать одобрение экономических операций, распределение ответ-
ственности, контроль документов и записей, контроль доступа к активам и записям, а также наличие 
независимых средств контроля. (Ricchiutte, 1994) Контрольная деятельность пронизывает все уровни 
организации и может быть обнаружена на всех должностях. Это широкий спектр действий от одобрения, 
авторизации, проверки, защиты активов и т. д. (Дворачек, 2003).

COSO определяет следующие принципы: а) выбор и разработка средств контроля, б) выбор и раз-
работка технологических средств контроля и в) применение посредством политик и процедур. (COSO, 
2013) При разработке контрольных мероприятий также можно использовать SWOT-анализ, т.е. анализ 
сильных и слабых сторон, угроз и возможностей (Дворачек, 2005).

Встроенные контрольные мероприятия в рамках бухгалтерского учета, такие как инвентаризация 
активов и пассивов, оценка начислений, предположительных статей и т.п., осуществляются сотрудни-
ками бухгалтерских подразделений, на которые всегда влияет субъективное мнение рассматриваемого 
сотрудника. Их суждения не во всех случаях могут быть оценены правильно, поэтому контроль за пре-
делами этого подразделения, будь то внутренний или внешний аудит, также играет роль в системе бух-
галтерского учета. Аудит повышает доверие к системе бухгалтерского учета и приводит к общему улуч-
шению качества всей системы внутреннего контроля (Шиффер, 2009 г.).

Еще одним элементом контроля в учетной программе является контроль номерного ряда отдельных 
документов, контроль суммы баланса (сумма активов должна быть равна сумме пассивов) или автома-
тическое добавление информации из одной повестки в другую. Важно отметить, что деятельность по 
контролю в ИТ-среде в определенной степени зависит от бюджета и качества как информационных тех-
нологий, так и способностей информационного специалиста. Действия по контролю в ИТ-среде могут 
включать использование программного обеспечения безопасности, выдачу и управление доступом 
пользователей и паролями, проверку прав доступа, проверку удаленного доступа или шифрование кон-
фиденциальных данных. 

Разделение полномочий в компании – очень важная часть контроля. Оно должно быть построено 
таким образом, чтобы один человек в компании, который мог допустить ошибки или мошенничество, 
не мог их даже скрыть. Примером может быть бухгалтер, который вводит счет в систему. В идеале 
последний не должен иметь полномочий платить за это, поскольку есть место ошибкам или мошенни-
честву. Однако в небольших подразделениях количество сотрудников обычно ограничено и такое разде-
ление полномочий невозможно. 

Контроль мониторинга.
Контрольный мониторинг или надзор – это процесс, в ходе которого постоянно определяется, пра-

вильно ли работает система внутреннего контроля. Его можно осуществлять либо путем постоянного, 
либо периодического мониторинга, либо путем сочетания того и другого. Важно, чтобы выявленные 
недостатки во внутренней системе были доведены до сведения начальства по данному направлению, 
либо непосредственно высшему руководству или собственникам (Дворачек, 2003). Мониторинг кон-
троля гарантирует руководству, что поставленные цели контроля достигнуты, что весь процесс ICS пра-
вильно понят всеми сотрудниками, реализуется и соблюдается, или в том, что в организации произошли 
какие-либо изменения, которые необходимо быть отвечены. 
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При мониторинге элементов управления также можно использовать информацию и предложения от 
людей за пределами организации. Это могут быть комментарии клиентов, административных органов, 
финансовых учреждений или внешних аудиторов. Для небольших организаций и предприятий элемент 
мониторинга будет не таким сложным, как для крупных организаций. Это также связано с тем, что вла-
делец непосредственно участвует во многих процессах и контролях в компании, а это значит, что он 
сразу же узнает об отклонениях.
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